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Referencia

DENOMINACION:

DECRETO 171/2020, DE 13 DE OCTUBRE, POR EL QUE SE ESTABLECE LA POLITICA DE
SEGURIDAD INTERIOR EN LA ADMINISTRACION DE LA JUNTA DE ANDALUCIA.

El articulo 148.1.22% de la Constitucion Espafiola establece que las Comunidades Auténomas
pueden asumir competencias para la vigilancia y proteccion de sus edificios e instalaciones.

Por su parte, el articulo 38.1.b) de la Ley Organica 2/1986, de 13 de marzo, de Fuerzas y
Cuerpos de Seguridad, establece la posibilidad de que las Comunidades Auténomas en las que se
hubiera previsto la creacion de Cuerpos de Policia para el ejercicio de aquellas competencias, puedan a
través de éstos ejercer como funcion propia: “La vigilancia y proteccion de personas, érganos, edificios,
establecimientos y dependencias de la Comunidad Auténoma y de sus entes instrumentales,
garantizando el normal funcionamiento de las instalaciones y la seguridad de los personas usuarias de
sus servicios.” No obstante lo anterior, esta Ley Organica dispone en su articulo 47, en relacion con el
articulo 37.2, que en caso de no materializarse la referida previsién, la Comunidad Auténoma podra
solicitar la adscripcion de Unidades del Cuerpo Nacional de Policia para el ejercicio de tales funciones.

De otra parte, el articulo 111 de la Ley 4/1986, de 5 de mayo, del Patrimonio de la Comunidad
Auténoma de Andalucia, de conformidad con lo dispuesto en el articulo 188 de nuestro Estatuto de
Autonomia para Andalucia, impone la obligacion de custodiar y conservar los bienes de la Comunidad
Autdénoma o de sus entidades publicas dependientes a quienes tengan a su cargo la gestion de éstos. En
idénticos términos se expresa, respecto de la atribucion de responsabilidades, el articulo 239 del
Reglamento para la aplicacion de la Ley del Patrimonio de la Comunidad Auténoma de Andalucia,
aprobado por el Decreto 276/1987, de 11 de noviembre.

El 21 de diciembre de 1992 se firmo un “Acuerdo Administrativo de Colaboracion entre el
Ministerio de Interior y la Comunidad Auténoma de Andalucia en Materia Policial”, mediante el cual se
adscribe una Unidad del Cuerpo Nacional de Policia y en el que se transcribe como especifica funcion
para la misma, la de vigilancia y proteccion ya prevista en el articulo citado de la Ley Organica de
Fuerzas y Cuerpos de Seguridad.
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Visiblemente distintas de las relacionadas con la seguridad publica, la seguridad ciudadana, o el
orden publico, estas funciones de vigilancia, proteccion de las personas, organos, edificios, y
establecimientos y dependencias propias de la Administracion de la Junta de Andalucia, tanto como la
garantia de funcionamiento de nuestras instalaciones y la seguridad de los personas usuarias de
nuestros servicios, vienen a conformar un ambito diferenciado de responsabilidad y de actuacion: la
responsabilidad que se asume respecto de la seguridad de activos que son de titularidad de Ila
Administracion de la Junta de Andalucia o cuya custodia nos ha sido confiada, y las actuaciones que se
despliegan para atenderla.

Especial mencion merece la actividad que la Junta de Andalucia desarrolla para la proteccion
contra riesgos laborales del personal a su servicio, actividad que quedd suficientemente sistematizada a
partir de la publicacion del Decreto 304/2011, de 11 de octubre, por el que se regula la estructura
organizativa de prevencion de riesgos laborales para el personal al servicio de la Administracion de la
Junta de Andalucia.

Otro tanto cabe decir sobre la forma en que esta Administracion protege sus activos de
tecnologias de la informacion y comunicaciones, sistematicamente organizada con el Decreto 1/2011,
de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de la informacion y
comunicaciones en la Administracion de la Junta de Andalucia.

Ademas, la prevencién general de dafios por accidentes forma parte intrinseca de las tareas de
mantenimiento preventivo que se realizan en los activos materiales o inmateriales de esta
Administracion.

Junto a todo lo anterior, la Junta de Andalucia viene desplegando para el conjunto de sus activos y
en todos sus ambitos de actuacion, una notable actividad relacionada con la vigilancia y proteccion
contra riesgos intencionales. Para tomar conciencia del volumen de los recursos destinados, puede
resultar expresivo el dato, aunque sea parcial, de que la Administracion de la Junta de Andalucia viene
destinando en los ultimos ejercicios presupuestarios un promedio cercano a los 60.000.000 de euros
anuales, a la contratacion de servicios de seguridad en edificios e instalaciones.

Esta actividad -notable como queda dicho, desde cualquier parametro de analisis incluido el de los
recursos humanos, financieros y organizativos que se le destinan- adolece hoy de un déficit de
planificacion y organizacion que impide asegurar que tales recursos se estén gestionando, como
corresponde, con los maximos niveles de eficacia y eficiencia.

En un escenario general en que los riesgos de darfios intencionales se multiplican, haciendo mas
necesario que nunca lo que cada institucion pueda aportar de su iniciativa para su propia seguridad, se
hacia inaplazable abordar como objetivo la explicita definicion de un sistema de seguridad interior de la
Administracion de la Junta de Andalucia para la prevencion y reaccion ante dafios en las personas, el
patrimonio y el funcionamiento, intencionadamente provocados por agentes externos, personal propio o
personas usuarias.
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Se trata de un campo de intervencion -el de las medidas de seguridad que la persona responsable
de un activo debe adoptar contra amenazas intencionadas- que esta ya presente en la Ley 5/2014, de 4
de abril, de Seguridad Privada cuando establece las obligaciones de los, asi llamados, “obligados”, y en
el especifico y completo objeto de otras normas, como la Ley 8/2011, de 28 de abril, por la que se
establecen medidas para la proteccion de las infraestructuras criticas y el Real Decreto 1308/2011, de
26 de septiembre sobre proteccion fisica de las instalaciones y los materiales nucleares, y de las fuentes
radiactivas.

Consciente de todo ello, el Consejo de Gobierno adoptd en su sesion de 15 de octubre de 2019
un acuerdo para impulsar una estrategia de seguridad interior en la Administracién, instando a la
Consejeria de la Presidencia, Administracién Publica e Interior a su tramitacion, que se concreta ahora
en el presente Decreto.

Conforme a la normativa de aplicacién en materia de transparencia, el proyecto fue sometido a
Consulta Publica Previa entre los dias 3 y 27 de diciembre de 2019. También se ha ofrecido tramite de
audiencia a las centrales sindicales presentes en el ambito de la administracion publica de la Junta de
Andalucia.

Como acredita su propio contenido, basicamente centrado en el disefio de un minucioso catalogo
de planes y en el de una estructura funcional adaptada a la ordinaria forma en la que se organiza esta
Administracion -y teniendo siempre en cuenta evitar duplicidades y buscar la racionalidad del sistema
resultante- el presente decreto se adecua a los principios de necesidad, eficacia, proporcionalidad y
eficiencia. Lo hace también a los de seguridad juridica y transparencia como es posible comprobar en el
proceso seguido para su elaboracion.

En el Capitulo I, como es habitual, se determinan el objeto de la norma y su ambito de aplicacién.

Aunque el Decreto prevé una politica de seguridad interior comun a toda la Organizacion, se
contempla también la posibilidad de que se aprueben, en documentos especiales, politicas de seguridad
interior adaptadas, cuando se aprecie tal necesidad, en funcién de peculiaridades por materia, territorio,
organizacion y colectivos de personal o personas usuarias. Incluye ademas, un glosario de términos de
especial utilidad.

Con la formulacién de objetivos que se presenta, se proporciona un acercamiento sistémico a la
politica de seguridad interior. Al tiempo que se pone en evidencia, la medida en que se colabora, asi
también, con la seguridad publica general, en la que es competente a dia de hoy la Administracion del
Estado.

También se establece cuales son los principios a los que habran de ajustarse tanto el disefio del
sistema de seguridad interior contra riesgos intencionales, como su funcionamiento. Entre ellos estan
presentes los que habitualmente se citan cuando de esta materia se trata.

El Capitulo Il esta referido a la organizacion del sistema, aspecto que es generalmente
considerado su nucleo trascendental y respecto del que -sabiéndolo- se han estudiado las opciones
posibles.
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En este sentido, se ofrecian dos posibles modelos. El primero, un modelo centralizado apto para
organizaciones no muy extensas, con una jerarquia simple y directa, con ambitos de actividad escasos y
uniformes, susceptibles de regulacién tnica y una decision, gestion y control de gastos también unica. El
segundo, un modelo descentralizado apto para organizaciones extensas (incluso transnacionales),
distribucién de responsabilidades atomizada, ambitos de actividad abundantes y sustancialmente
distintos en los que seria imposible una regulacién uUnica y simple y en las que la decision, gestion y
control de los gastos esta fuertemente repartida. La opcion elegida en el presente Decreto es la que
podria definirse como solucion intermedia.

En efecto, la opciéon es un modelo de organizacion funcional que sea facilmente compatible con
los criterios -materia y territorio- que subyacen al modo en que se organiza en general la Administracion
de la Junta de Andalucia, evitando asi innecesarias tensiones por incoherencia con la estructura
preexistente.

La organizacion asi resultante tendra para cada uno de los niveles: corporativo, de Consejeria y de
provincia; un o6rgano colegiado identificado como comité con funciones de caracter deliberativo y
decisorio, y sendas unidades que daran soporte al sistema y tendran caracter ejecutivo.

Cerrando el modelo, una persona o equipo, responsables de la seguridad interior para los activos
de cada Consejeria en cada provincia, seran el verdadero nodo de integracion del funcionamiento del
sistema.

Elementales principios de simplificacion, economia, eficacia y eficiencia administrativas han
aconsejado evitar la creacion ex-novo de un comité para la seguridad interior en cada Consejeria,
optando por incluir las que hubieran sido sus funciones y tareas entre las de los actuales Comités de
Seguridad TIC, que deberan modificar su denominacion, funciones y -eventualmente- composiciéon para
incluir los relativos al ambito de la seguridad interior.

Esta solucion organizativa supone ademas un nuevo avance en la coordinacion entre la seguridad
fisica y la ciberseguridad, favoreciendo las sinergias posibles entre ambas materias.

El que se presenta es un modelo organizativo minimo cuyas 7unciones deberan ser asignadas a
elementos preexistentes de las estructuras organicas y que por lo tanto no presupone el incremento de
otras nuevas, ni de nuevos puestos de trabajo.

Por ultimo, se ha asegurado que ningun activo quede excluido del ambito de responsabilidad del
sistema y que todo el personal que participe en el mismo sea provisto de la necesaria formacién para un
adecuado ejercicio.

El Capitulo Ill establece la necesidad de que el Comité Corporativo de Seguridad Interior defina un
modelo de seguridad interior que se alinee con los estandares de calidad reconocidos en el sector.
También que lo mantenga en continua revision. El fundamento del modelo esta en la evaluacion de
riesgos y en este sentido, el Decreto no cierra una metodologia concreta, pero deja sefialado que ésta,

DECISI ON




PAG. 5

en sus aspectos comunes, deberad ser establecida y revisada por el Comité Corporativo de Seguridad
Interior.

El Capitulo IV disefa una estructura de planes que -como la urdimbre de un tapiz- asegurara que
todo el sistema funcione sin gaps ni solapamientos y que -por programada- la actividad que en este
orden se despliegue sea Util a la prevencion y susceptible de evaluacion.

Someter las actividades de seguridad interior a una planificacion intensiva sera la forma de
asegurar que su objeto y el de nuestro interés, no se desplacen de un riesgo a otro, siempre al albur del
ultimo incidente relevante.

Una primera disposicion adicional establece las necesarias reservas respecto de la seguridad
interior de las infraestructuras criticas en obligado respeto de la normativa especial de aplicacion a
quienes las operan.

Otro tanto sucede con la segunda, respecto de la normativa sobre proteccién fisica de fuentes
radiactivas.

Con la tercera, se asegura coherencia en la adscripcién de recursos humanos a esta especifica
actividad.

La disposicion adicional cuarta trata de prever la necesidad de revisar algunas caracteristicas de
determinados puestos de trabajo que ejercen funciones en materia de seguridad interior para
acomodarlas a los requisitos necesarios (incluso legales en algun caso).

La disposicion adicional quinta conduce a revisar el papel que desempefian determinadas
categorias de personal en la seguridad interior.

Con las modificaciones en la Norma Técnica para la proteccion de edificios publicos de uso
administrativo ante el riesgo de intrusion, aprobada por Decreto 94/2014, de 27 de mayo, que se
introducen ahora con la disposicion final segunda, se pretende:

a) Dejar aun mas claro que el sistema que se describe en la Seccién 5° de aquella norma, se
alude a “funciones” y no a puestos de trabajo nuevos y distintos.

b) Eliminar una limitacion que en el articulo 7.1 imposibilitaba la instalacion en estos edificios de
sistemas inalambricos aun cuando hubieran obtenido el grado necesario.

c) Devolver a la Norma el rango de Orden que antes tuvo, una vez que se ha comprobado que el
ritmo al que evolucionan las tecnologias fuerza una frecuencia de actualizaciones poco compatible con el
tiempo de vigencia que es razonable esperar para un decreto.

Con la disposicién final tercera se pretende preservar de publico acceso inmediato y directo a
través del Portal de la Junta de Andalucia, los acuerdos (todos en materia de seguridad interior o de
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ciberseguridad) que adopten tanto el Comité Corporativo de Seguridad Interior de la Junta de Andalucia
como el Comité de Seguridad TIC de la Junta de Andalucia.

El presente Decreto cumple con lo dispuesto en la vigente normativa en materia de igualdad.

En su virtud, a propuesta del Consejero de la Presidencia, Administracion Publica e Interior y de
acuerdo con lo establecido en el articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y en los articulos 21.3, 27.9 y 44.1 de la Ley
6/2006, de 24 de octubre, del Gobierno de la Comunidad Autonoma de Andalucia, previa deliberacion
del Consejo de Gobierno en su reunion del dia 13 de octubre de 2020,

DISPONGO

CAPITULO |

Disposiciones Generales

Articulo 1 Objeto.

1. El objeto del presente Decreto es establecer una politica de seguridad interior en la Administracion de
la Junta de Andalucia que defina un completo sistema para la prevencion y reaccion ante dafnos
intencionadamente provocados por agentes externos, personal propio 0 personas usuarias, contra sus
propias personas usuarias, su personal, sus activos y la continuidad de su funcionamiento y servicios.
(En adelante politica de seguridad interior de la Junta de Andalucia).

2. Sin perjuicio de las directrices aqui establecidas, las entidades que, incluidas en el ambito de
aplicacion del Decreto, aprecien para si especialidades por razon de la materia, territorio, organizacion,
colectivos de personas usuarias o clases de personal que lo justifiquen, podran desarrollar y aprobar
documentos propios de politica de seguridad interior.

Articulo 2 Ambito de aplicacion.

El decreto sera de aplicacion a la Administracion de la Junta de Andalucia y a sus entidades
instrumentales.

Articulo 3 Definiciones.

A los efectos previstos en el presente Decreto, las definiciones han de ser entendidas en el sentido
indicado en el Glosario de Términos incluido como anexo |.

Articulo 4 Objetivos de Ia politica de seguridad interior.

1. La politica de seguridad interior contra riesgos intencionales persigue la consecucion de los siguientes
objetivos:

a) Asegurar el funcionamiento como sistema eficaz, eficiente y explicitamente definido, de toda la
actividad que la Administracion de la Junta de Andalucia despliegue para la prevencion de dafios
intencionales sobre su personal y personas usuarias, sobre sus activos y sobre la continuidad de su
funcionamiento y servicios, asi como para la reaccion cuando tales dafios se produzcan.
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b) Garantizar el cumplimiento de toda la normativa que sea de aplicacion a las actuaciones de la
Administracion de la Junta de Andalucia en esta materia.

c) Colaborar a la seguridad a través de la proteccién del personal, personas usuarias y activos de la
Administracion de la Junta de Andalucia.

2. La preservacion de la seguridad interior sera considerada objetivo comun de todas las personas al
servicio de la Administracion de la Junta de Andalucia, siendo éstas responsables de utilizar
correctamente los activos y de participar, durante el desempefio ordinario de sus funciones y tareas, en
la deteccion precoz de cuantos indicios puedan servir a la prevencion de riesgos para la seguridad
interior.

Articulo 5 Principios de la politica de seguridad interior.

La politica de seguridad interior de la Administracion de la Junta de Andalucia se desarrollara, con
caracter general, de acuerdo con los siguientes principios:

a) Anticipacion y prevencion.

b) Eficiencia y sostenibilidad en el uso de los medios.

c) Preservacion de la resiliencia.

d) Unidad de accion, coordinacion y colaboracion.

e) Prioridad en la proteccion de la vida y salud de las personas frente a la integridad de los activos.
f) Proporcionalidad en los costes economicos y operativos de las medidas de seguridad.

g) Mantenimiento de la integridad, disponibilidad y continuidad en el funcionamiento de los activos.
h) Aseguramiento de la continuidad de los servicios.

i) Responsabilidad estratificada, identificable y compartida.

i) Actuacién planificada.

CAPITULO Il

Organizacion.

Articulo 6 Organizacion funcional de la seguridad interior

1. La organizacion funcional de la seguridad interior en la Administracion de la Junta de Andalucia
tendra la siguiente estructura:

a) Organizacién Corporativa
1° Comité Corporativo de Seguridad Interior de la Junta de Andalucia.
2° Unidad Corporativa de Seguridad Interior.
b) Organizacién por Consejerias y entidades dependientes
1° Comité de Seguridad Interior y Seguridad TIC
2° Unidad de Seguridad Interior
c) Organizacion Territorial

1° Subcomité Provincial de Seguridad Interior
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2° Unidad Provincial de Seguridad Interior
d) Organizacion cruzada
Puntos Coordinadores de Seguridad Interior

2. El modelo organizativo funcional establecido en el apartado 1 tendra el caracter de minimo, pudiendo
cada Consejeria y entidad incluidas en el ambito de aplicacion del Decreto, crear comités o perfiles
adicionales con responsabilidad en seguridad interior.

3. Los comités, subcomités, unidades y puntos coordinadores no suponen la creacion de nuevas
unidades organicas, ni anticipan la creacion de nuevos puestos de trabajo.

4. En ausencia de otra figura explicitamente identificada, la persona responsable inmediata de la
seguridad interior para cada uno de los activos inmuebles de la Administracion de la Junta de Andalucia
sera quien tenga asignada la direccion de las actividades o actuaciones que mayoritariamente se
desempefian en ellos.

5. La composicion de estos organos debera respetar la representacion equilibrada de mujeres y
hombres.

Articulo 7 Comité Corporativo de Seguridad Interior de la Junta de Andalucia.

1. Se crea el Comité Corporativo de Seguridad Interior de la Junta de Andalucia como 6rgano colegiado
interdepartamental, decisorio y de control para la coordinacion en materia de seguridad interior en el
ambito de la Administracion de la Junta de Andalucia.

2. EI Comité Corporativo de Seguridad Interior se encuentra adscrito a la Consejeria competente en
materia de interior.

3. Seran vocales del Comité:

a) Las personas titulares de organos directivos con rango minimo de direccidén general que tengan
atribuidas funciones y tareas relacionadas con la custodia y la seguridad de los activos adscritos a la
Consejeria, que seran designadas por la persona titular de cada Consejeria.

b) La persona titular de cada Consejeria podra también designar como miembro del Comité, a una
persona representante de aquellas entidades dependientes en las que lo considere necesario por virtud
del volumen o singularidad de los activos, con rango al menos de Direccién General.

c) Las personas titulares de las Direcciones Generales competentes en las materias de Patrimonio, y
Coordinacion de la Seguridad de los Sistemas de Informacién y Telecomunicaciones.

d) La persona que ejerza la direccién ejecutiva de la Unidad Corporativa de Seguridad Interior.

4. La presidencia sera ejercida por la persona titular del centro directivo competente en materia de
interior.

5. La secretaria recaera, sin derecho a voto, en la persona que ejerza la direccion técnica de la Unidad
Corporativa de Seguridad Interior.

6. Seran funciones propias del Comité:

a) La definicion, la aprobacion y el seguimiento de los objetivos, iniciativas y planes estratégicos para
la seguridad interior, incluido el Plan Corporativo de Seguridad Interior.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes
estratégicos definidos.

c) La elevacion de propuestas de revision del marco normativo de seguridad interior al dérgano
competente para su reglamentaria tramitacion.
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d) El establecimiento de directrices comunes y la supervision del cumplimiento de la normativa de
seguridad interior

e) La aprobacion de valores y tablas de general aplicacion en el modelo de seguridad interior para la
Administracion de la Junta de Andalucia.

f) La aprobacion del modelo de relaciéon con los Comités de Seguridad Interior y Seguridad TIC de las
Consejerias y entidades incluidas en el ambito de aplicacion del presente Decreto.

g) La promocion de la educacion, el entrenamiento y la concienciacion sobre las medidas relativas a
la seguridad interior entre el personal de la Administracion de la Junta de Andalucia.

h) El analisis y la adopcion de decisiones en la respuesta a incidentes susceptibles de generar una
crisis de seguridad.

7. El Comité se reunira al menos una vez por semestre y se regira por las disposiciones de este Decreto
y por las normas sobre érganos colegiados que se contienen en la Seccion 17 del Capitulo 1l del Titulo IV
de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia y en la Seccién 3 del
Capitulo 1l del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

Articulo 8 Unidad Corporativa de Seguridad Interior.

1. Partiendo de sus propios recursos directos y de los que tiene funcionalmente adscritos, la Secretaria
General competente en materia de coordinacién de las politicas de seguridad interior en la
Administracion de la Junta de Andalucia contara con una Unidad Corporativa de Seguridad Interior. Con
la supervision de la persona titular de la Secretaria General, esta Unidad funcionara bajo la direccion
ejecutiva del Comisario/a Jefe/a de la Unidad de la Policia Nacional adscrita a la Junta de Andalucia y
con la direccion técnica de una persona funcionaria adscrita a la Secretaria General con nivel minimo de
Jefatura de Servicio.

2. La Unidad Corporativa de Seguridad Interior ejercera las siguientes funciones:

a) Las labores de soporte, asesoramiento e informacion al Comité Corporativo de Seguridad Interior,
asi como de ejecucion de sus decisiones y acuerdos.

b) Proponer al Comité Corporativo de Seguridad Interior valores, tablas y métricas de general
aplicacion en el modelo de seguridad interior para la Administracion de la Junta de Andalucia, asi como
evoluciones, adaptaciones y cambios en el propio modelo.

c) El desarrollo, el mantenimiento y la supervision del marco regulador de la seguridad interior en la
Administracion de la Junta de Andalucia.

d) La generacion y supervision de criterios y directrices corporativas de gestion de la seguridad
interior.

e) La recogida sistematica de informacion y supervision del estado de las principales variables de
seguridad interior en la Administracion de la Junta de Andalucia.

f) La coordinacion y el seguimiento de la actividad de las Unidades de Seguridad Interior de las
Consejerias y entidades, asi como de la actividad de las Unidades Provinciales de Seguridad Interior.

g) El asesoramiento técnico y la auditoria del sistema de seguridad interior.

h) Velar por la coherencia de un modelo de seguridad interior para la Administracion de la Junta de
Andalucia, mantenerlo actualizado, e impulsar su implantacion.

i) Gestionar la relacion con las fuerzas y cuerpos de seguridad.
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j) Definir los criterios de proteccion de activos especialmente sensibles a riesgos que conciernen a la
seguridad interior.

k) Desarrollar planes de contingencia en respuesta a incidentes de seguridad interior.

|) Desarrollar e implantar metodologias para recopilar, recibir, analizar y procesar la informacion
relevante para la seguridad interior, con el fin de generar inteligencia al respecto.

m) Promover y coordinar la cooperacién con las autoridades en materia de inteligencia para la
seguridad.

n) Informar sobre incidentes de seguridad interior en la Administracion de la Junta de Andalucia que
se consideren relevantes.

fi) Asegurar el correcto funcionamiento en la cadena de comunicacién y escalado de incidentes de
seguridad interior.

o) ldentificar, seleccionar y estandarizar tecnologias de seguridad y control.

p) Proponer a la aprobacion del Comité Corporativo de Seguridad Interior el Plan Corporativo de
Seguridad Interior.

g) Cuantas otras le sean encomendadas por la Secretaria General competente en materia de
coordinacion de las politicas de seguridad interior.

Articulo 9 Comités de Seguridad Interior y Seguridad TIC de Consejerias o Entidades
dependientes.

Las respectivas normas de creacion de los Comités a los que alude el articulo 10 del Decreto 1/2011,
de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de la informacion y
comunicaciones de la Administracion de la Junta de Andalucia, modificaran su denominacién afiadiendo
su definicién como o6rganos de direccion y seguimiento en materia de seguridad interior y actualizando,
de ser necesario, la composicion y régimen de los mismos, con descripcion incluso, de las nuevas
funciones a incorporar.

Articulo 10 Unidades de Seguridad Interior

1.- Partiendo de sus propios recursos directos, en cada una de las Consejerias y en aquellas de sus
entidades dependientes en las que éstas lo consideren necesario por virtud del volumen o singularidad
de los activos, se contara con una Unidad de Seguridad Interior que ejerza la responsabilidad ejecutiva
para la seguridad interior del conjunto de los activos en su ambito, debiendo ser designada por el Comité
de Seguridad Interior y Seguridad TIC.

2.-Tendra, en su ambito, las siguientes funciones:

a) Las labores de soporte, asesoramiento e informacion al Comité de Seguridad Interior y Seguridad
TIC, asi como la ejecucion de sus decisiones y acuerdos en materia de seguridad interior. Propuesta de
un Plan de Seguridad Interior para la Consejeria o Entidad.

b) Proponer las adaptaciones necesarias a su ambito del modelo general de seguridad interior,
incluso valores, tablas y métricas adecuadas al conjunto de los activos en su ambito.

c) El desarrollo, el mantenimiento y la supervision del marco regulador de la seguridad interior en la
Consejeria o entidad.

d) La generacion y supervision de criterios y directrices para la gestién de la seguridad interior en el
ambito de la Consejeria o Entidad.
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e) La recogida sistematica de informacion y la supervision del estado de las principales variables de
seguridad interior en el ambito de la Consejeria o Entidad.

f) La coordinacion y el seguimiento de la actividad de los puntos coordinadores responsables de
seguridad interior de la Consejeria o Entidad en cada provincia.

g) El asesoramiento técnico y la auditoria del sistema de seguridad interior en el ambito de la
Consejeria o Entidad.

h) Velar por la coherencia de la aplicacién del modelo de seguridad interior en el ambito de la
Consejeria 0 Entidad, mantenerlo actualizado e impulsar su implantacion.

i) Gestionar para el ambito de la Consejeria o Entidad, la relacion con la Unidad Corporativa de
Seguridad Interior.

i) Definir los criterios de proteccién de activos especialmente sensibles a riesgos que conciernen a la
seguridad interior conforme a las especificidades del ambito de la Consejeria o Entidad.

k) Desarrollar para el ambito de la Consejeria o Entidad, planes de contingencia en respuesta a
incidentes de seguridad interior, incluso situaciones de crisis.

) Asegurar en el ambito de la Consejeria o0 entidad, el funcionamiento de los mecanismos previstos
para recopilar, recibir, analizar y procesar la informacion relevante para la seguridad interior, destinados
a generar inteligencia al respecto.

m) Promover y coordinar la cooperacion con las autoridades del sector correspondiente al ambito
material de la Consejeria o entidad en materia de inteligencia para la seguridad.

n) Informar sobre incidentes de seguridad interior en la Consejeria o entidad que se consideren
relevantes.

fi) Asegurar en su nivel el correcto funcionamiento en la cadena de comunicaciéon y escalado de
incidentes de seguridad interior.

o) Proponer a la aprobacion del Comité de Seguridad Interior y Seguridad TIC el Plan de Seguridad
Interior de la Consejeria o entidad dependiente singular.

p) Cuantas otras le sean encomendadas en relacion con la seguridad interior por el Comité de
Seguridad Interior y Seguridad TIC.

Articulo 11 Subcomités Provinciales de Seguridad Interior

1. Conforme a la posibilidad prevista en el articulo 11.3 del Decreto 512/1996, de 10 de diciembre, por
el que se crean y regulan las Delegaciones del Gobierno de la Junta de Andalucia, en el seno de cada
Comision Provincial de Coordinacion se creara un Subcomité Provincial de Seguridad Interior como
organo de coordinacion y seguimiento para esta materia en ese ambito territorial.

2. Entre sus funciones, el Subcomité incluira la de supervisar la elaboracién y mantenimiento de un Plan
Provincial de Seguridad Interior para la Administracion de la Junta de Andalucia que integre cuanto en la
materia corresponda a su ambito territorial.

Articulo 12 Unidades Provinciales de Seguridad Interior

1. Partiendo de sus propios recursos directos y de los que tiene funcionalmente adscritos, cada
Delegacion del Gobierno de la Junta de Andalucia contard con una Unidad Provincial de Seguridad
Interior. Con la supervision de la persona titular de la Delegacion del Gobierno, esta Unidad funcionara
bajo la direccion ejecutiva de la persona funcionaria responsable provincial de la Unidad de la Policia
Nacional adscrita a la Junta de Andalucia y con la direccion técnica de una persona funcionaria que
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venga desempefiando funciones que incluyan las relacionadas con Interior y ocupe un puesto con nivel
minimo de Jefatura de Servicio.

2. La Unidad Provincial de Seguridad Interior tendra las siguientes funciones:

a) Las labores de soporte, asesoramiento e informacién al Subcomité Provincial de Seguridad
Interior, asi como la ejecucién de sus decisiones y acuerdos. Propuesta de un Plan de Seguridad Interior
para la Administracion de la Junta de Andalucia en la provincia.

b) Proponer al Subcomité Provincial de Seguridad Interior las adaptaciones necesarias a su ambito,
del modelo general de seguridad interior, incluso valores, tablas y métricas adecuadas al conjunto de los
activos en su territorio.

c) El desarrollo, el mantenimiento y la supervision de las imprescindibles especialidades que
demande en su provincia el marco regulador de la seguridad interior.

d) Las propuestas de criterios y directrices para la gestion de la seguridad interior en la provincia.

e) La recogida sistematica de informacion y la supervision del estado de las principales variables de
seguridad interior de la Administracion de la Junta de Andalucia en la provincia.

f) La coordinacion y el seguimiento de la actividad de los puntos coordinadores responsables de
seguridad interior de cada Consejeria o entidad en la provincia.

g) El asesoramiento técnico y la auditoria del sistema de seguridad interior en la provincia.

h) Velar por la coherencia de la aplicacion del modelo de seguridad interior en la provincia,
mantenerlo actualizado e impulsar su implantacion.

i) Gestionar en la provincia, la relacién con la Unidad Corporativa de Seguridad Interior.

i) Definir los criterios de proteccién de activos especialmente sensibles a riesgos que conciernen a la
seguridad interior conforme a las especificidades que concurran en su ambito territorial.

k) Desarrollar para el ambito provincial, planes de contingencia en respuesta a incidentes de
seguridad interior.

) Asegurar en el ambito provincial, el funcionamiento de los mecanismos previstos para recopilar,
recibir, analizar y procesar la informacion relevante para la seguridad interior, destinados a generar
inteligencia al respecto.

m) Promover y coordinar la cooperacion con las autoridades provinciales en materia de inteligencia
para la seguridad.

n) Informar sobre incidentes de seguridad interior en la provincia que se consideren relevantes.

fi) Asegurar en su nivel el correcto funcionamiento en la cadena de comunicacién y escalado de
incidentes de seguridad interior.

o) Cuantas otras le sean encomendadas por la Delegacion del Gobierno en relacion con la seguridad
interior.

Articulo 13 Puntos Coordinadores de Seguridad Interior

1. Partiendo de sus propios recursos directos, en la estructura provincial de cada una de las Consejerias
y en la de aquellas de sus entidades dependientes en las que lo consideren necesario en virtud del
volumen o singularidad de los activos, se contara con un Punto Coordinador de Seguridad Interior que
coordinara la seguridad interior para el conjunto de los activos incluidos en su ambito y ejercera la
directa responsabilidad ejecutiva sobre la seguridad interior de aquellos activos para los que no exista
identificada una persona responsable inmediata. La dotacion de recursos adecuada para esta funcion y
la organizacion de los mismos, sera determinada por cada Consejeria o entidad.
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2. En relacion con los activos en su ambito, los puntos coordinadores de Seguridad Interior ejerceran:

a) La auditoria del funcionamiento de los servicios de vigilancia y de las instalaciones y sistemas de
seguridad, asegurando su eficaz funcionamiento, la conformidad con las obligaciones legales de
aplicacion y la satisfaccion de las prestaciones que se tengan contratadas en esta materia.

b) La supervision del desarrollo y la implementacion de los sistemas para la seguridad interior en los
activos de su ambito.

c) La supervision de la explotacién técnica y el mantenimiento de los sistemas de seguridad con el fin
de garantizar su optimo funcionamiento.

d) La supervision del funcionamiento de los sistemas de control de accesos implantados en los
activos de su ambito.

e) La participacion en la determinacion de las necesidades de bienes y servicios para la seguridad
interior de los activos en su ambito.

f) La investigacion de los incidentes de seguridad interior ocurridos en los activos de su ambito.
g) El analisis de los riesgos en los activos de su ambito cuando sea necesario.

h) La propuesta de decisiones inmediatas para mitigar cualquier incidente de seguridad interior o
deficiencia o insuficiencia, temporal o permanente, en los sistemas de seguridad de cualquiera de los
activos en su ambito.

i) En su nivel, la comunicacion y escalado de los incidentes de seguridad interior.

j) Previo informe preceptivo de la Unidad de Seguridad Interior y oido también el Subcomité Provincial
correspondiente, proponer a la aprobacion del Comité de Seguridad Interior y Seguridad TIC de la
Consejeria o entidad el plan de seguridad interior para su estructura provincial.

Articulo 14 Formacion.

Con la periodicidad necesaria, el Comité Corporativo de Seguridad Interior trasladara una valoracion de
las necesidades formativas en esta materia a los organismos que constituyen la Red Formativa de la
Administracion de la Junta de Andalucia constituida por Decreto 70/2018, de 27 de marzo, por el que
se constituye la red formativa de la Administracion de la Junta de Andalucia y se crea la Comision
Interdepartamental de la Red Formativa de la Administracion de la Junta de Andalucia.

CAPITULO Il

Modelo de seguridad interior para la Administracion de la Junta de Andalucia

Articulo 15 Aprobacion de un Modelo de Seguridad Interior.

1. A propuesta de la Secretaria General de Interior y Espectaculos Publicos el Comité Corporativo de
Seguridad Interior de la Junta de Andalucia aprobara un Modelo de Seguridad Interior para la
Administracion de la Junta de Andalucia que permita la gestion ordenada, el control, la evaluacion y la
mejora continua de las actividades que se realizan en materia de seguridad interior contra riesgos
intencionales.

2. El Modelo de Seguridad Interior de la Junta de Andalucia sera compatible con las especificaciones,
principios y criterios contenidos en los principales documentos de normalizacion en materia de
seguridad disponibles a nivel nacional e internacional, y especialmente en los de la Norma 1SO 31000 y
en los adaptados de la Norma ISO 27001, o Normas que las sustituyan.
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3. El modelo debera contener las previsiones necesarias para su propia revision que el Comité
Corporativo de Seguridad Interior llevara a cabo cada cuatro afios como maximo.

Articulo 16 Evaluacion de riesgos

1. El modelo de seguridad interior prevera lo necesario para la proporcionada y eficiente evaluacion de
los riesgos intencionales en los activos de la Administracion de la Junta de Andalucia.

2. A propuesta de la Secretaria General de Interior y Espectaculos Publicos, el Comité Corporativo de
Seguridad Interior aprobara aquellos aspectos de la metodologia para la evaluacion de riesgos que
deban ser de general aplicacion asegurando asi las posibilidades de integrar informaciones coherentes
con independencia de los activos a los que estén referidas.

CAPITULO IV

Planificacion de la Seguridad Interior

Articulo 17 Planes de Seguridad Interior

1. Con el soporte técnico de la Unidad Corporativa de Seguridad Interior, el Comité Corporativo de
Seguridad Interior impulsara la planificacion de las actividades para la seguridad interior contra riesgos
intencionales en todos los niveles de la organizacion.

2. La planificacion de las actividades para la seguridad interior contra riesgos intencionales se realizara
con especial atencion a lo previsto en la normativa sobre proteccion de datos de caracter personal. Al
respecto, todos los planes incorporaran una memoria relativa a la aplicacion del principio de
responsabilidad proactiva y proteccion desde el disefio, asi como un informe del correspondiente
delegado de proteccion de datos.

3. La planificacién de las actividades para la seguridad interior contra riesgos intencionales incluira:

a) Un Plan Corporativo de Seguridad Interior aprobado por el Comité Corporativo de Seguridad
Interior a propuesta de la Unidad Corporativa de Seguridad Interior y que, como minimo, comprendera:

1° La identificacion de todo el personal implicado en la organizacién corporativa de la Seguridad
Interior con previsiones sobre la frecuencia y mecanismos de su comunicacion y escalado de
informaciones.

2° La relacion de normas y procedimientos para la seguridad interior de comun aplicacion a su
ambito.

3° Las previsiones relativas al despliegue y/o0 seguimiento de los planes de seguridad interior de
cada Consejeria o entidad y de los Planes Provinciales de Seguridad Interior.

4° Un catalogo general de amenazas

5° Una tabla de asignacion de los valores de impacto en funcion de dafios.

6° El rango de los valores con los que deban medirse en su caso, el atractivo de un activo como
objetivo, su vulnerabilidad ante amenazas concretas y la probabilidad de que se materialicen, asi como
el nivel de riesgo.

b) Un Plan de Seguridad Interior de cada Consejeria y entidad dependiente singular, aprobado por el
Comité de Seguridad Interior y Seguridad TIC a propuesta de la correspondiente Unidad de Seguridad
Interior y que, como minimo, comprendera:
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1° La identificacion de todo el personal de la Consejeria o entidad implicado en la organizacion de
la Seguridad Interior, con previsiones sobre la frecuencia y mecanismos de comunicacion y escalado de
informaciones.

2° La relacién de normas y procedimientos para la seguridad interior de comun aplicacion a su
ambito.

3° La determinacién de activos-tipo en el ambito de su Consejeria o entidad.

4° El analisis de riesgos para sus activos-tipo.

5° Los niveles de proteccion objetivo para sus activos-tipo.

6° Los tipos de medidas de seguridad pertinentes para los riesgos-tipo en los activos de su
ambito.

7° Los criterios de priorizaciéon de gastos e inversiones en la seguridad interior de los activos de su
ambito y prevision para los proximos ejercicios.

8° Las previsiones relativas al despliegue y/o seguimiento de los planes de seguridad interior en
las estructuras provinciales y en los activos singulares de su ambito.

c¢) Un Plan Provincial de Seguridad Interior que cada Unidad Provincial elaborara y mantendra, y que
integre los contenidos para su ambito de los Planes de Seguridad Interior de todas las Consejerias y
entidades, bajo la supervision del Subcomité Provincial, y que, como minimo, comprendera:

1° La identificacion de todo el personal de la Junta de Andalucia que en la provincia esté
implicado en la organizacién de la Seguridad Interior, con previsiones sobre la frecuencia y mecanismos
de comunicacion y escalado de informaciones.

2° El inventario de los activos en la provincia.

3° La identificacién en su provincia de los activos singulares en virtud de su volumen o tipo
especial de riesgos.

d) Un plan por cada una de las estructuras provinciales de las Consejerias y entidades dependientes
singulares que, a propuesta del Punto Coordinador de Seguridad Interior, sera aprobado por el Comité
de Seguridad Interior y Seguridad TIC de la Consejeria o entidad previo el informe preceptivo de la
Unidad de Seguridad Interior y oido también el Subcomité Provincial correspondiente, y que, como
minimo, comprendera:

1° La identificacién de todo el personal que para su ambito esté implicado en la organizacién de la
Seguridad Interior, con previsiones sobre la frecuencia y mecanismos de comunicacion y escalado de
informaciones.

2° El inventario de los activos en su ambito.

3° El andlisis de riesgos para sus activos.

4° Los niveles de proteccion objetivo para sus activos.

5° Las medidas de seguridad pertinentes para los riesgos en los activos de su ambito.

6° La identificacion en su ambito de los activos singulares en virtud de su volumen o tipo especial
de riesgos.

e) Por cada activo (o clase de personal, o de personas usuarias) singular en virtud de su volumen o
tipo especial de riesgos, segun apreciacion de cualquiera de los Comités y a propuesta de sus
respectivas Unidades o de los Puntos Coordinadores de Seguridad Interior, un plan, propuesto por quien
identifico la necesidad y aprobado por quien la aprecid, y que, como minimo, comprendera:
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1° La descripcion del activo y sus elementos.

2° La identificacion de todo el personal que estd implicado en la organizacion de la Seguridad
Interior, con previsiones sobre la frecuencia y mecanismos de comunicacién y escalado de
informaciones.

3° La identificacion de amenazas.

4° La identificacion de riesgos.

5° El nivel de riesgo inherente.

6° Las medidas de seguridad existentes.

7° La estimacioén del nivel de proteccién objetivo del activo.

8° Las medidas a adoptar incluyendo, en su caso, previsiones de gasto e inversion.
9° El programa de implantacion.

10° Las previsiones para la revision continua del plan.

4. Los mencionados en 3.b), 3.d) y 3.e) podran ser planes auténomos o bien estar integrados, integrar o
compartir contenidos con otros planes relacionados o no con la seguridad.

Disposicion Adicional Primera. Operadores Criticos.

Las entidades de la Junta de Andalucia que por aplicacién de lo previsto en la Ley 8/2011, de 28 de
abril, por la que se establecen medidas para la proteccion de infraestructuras criticas y en el Reglamento
de proteccion de las infraestructuras criticas aprobado por Real Decreto 704/2011, de 20 de mayo,
sean designadas como Operadores Criticos, acomodaran su actividad en relacion con la seguridad
interior de las infraestructuras criticas que operen, a lo previsto en tales normas. Con las condiciones y
limitaciones que en las mismas se establecen, trasladaran conocimiento de esa actividad a la Secretaria
General competente en materia de Interior.

Disposicion Adicional Segunda. Proteccion fisica de fuentes radiactivas.

Las entidades de la Junta de Andalucia que por aplicacion de lo previsto en el Real Decreto 1308/2011,
de 26 de septiembre, sobre proteccion fisica de las instalaciones y los materiales nucleares y de las
fuentes radiactivas, sean responsables de la proteccion fisica correspondiente a una fuente radiactiva,
acomodaran su actividad en relacion con la seguridad interior a cuanto les sea de aplicacion en esa
norma y en la Instruccion IS-41, de 26 de julio, del Consejo de Seguridad Nuclear por la que se
aprueban los requisitos sobre proteccion fisica de fuentes radiactivas, trasladando conocimiento de esa
actividad a la Secretaria General competente en materia de Interior.

Disposicion Adicional Tercera. Informes a la estructura y puestos de trabajo.

La Secretaria General competente en materia de Interior emitira informe previo y preceptivo a
cualesquiera cambios en la estructura o en los puestos de trabajo cuyos titulares desempefien funciones
relacionadas con la seguridad interior.

Disposicion Adicional Cuarta. Adecuacion de los actuales puestos de trabajo.

Cada Consejeria procedera a proponer la revision de las caracteristicas esenciales y los requisitos para
el desempefio en los puestos de trabajo de su estructura, cuyas personas titulares ejerzan funciones
relacionadas con la seguridad interior.
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Disposicion Adicional Quinta. Revision de las funciones en la categoria profesional de
Personal de Servicios Generales.

Conforme a los procedimientos establecidos en materia de recursos humanos y funcion publica y en el
vigente convenio colectivo del personal laboral de la Junta de Andalucia, se procedera a la revision de las
funciones de la categoria profesional “Personal de Servicios Generales” (grupo V) para determinar cual
pueda ser la participacion en tareas relacionadas con la seguridad interior de aquellos de sus miembros
que ocupan puestos denominados “vigilante” en la actual relacion de puestos de trabajo de la Junta de
Andalucia.

Disposicion Derogatoria Unica. Derogacién normativa.

Quedan derogadas cuantas disposiciones, de igual o inferior rango, se opongan o contradigan lo
dispuesto en el presente Decreto.

Disposicion Final Primera. Modificacion del Decreto 1/2011, de 11 de enero por el que se
establece la politica de seguridad de las tecnologias de la informacion y comunicaciones
de la Administracion de la Junta de Andalucia.

En el Decreto 1/2011, de 11 de enero, por el que establece la politica de seguridad de las tecnologias
de la informacion y comunicaciones de la Administracién de la Junta de Andalucia, conforme a su
redaccion modificada por Decreto 70/2017, de 6 de junio, todas las alusiones en el texto a los “Comités
de Seguridad TIC de las entidades” quedan sustituidas por “Comités de Seguridad Interior y Seguridad
TIC de Consejerias o entidades dependientes singulares”.

Disposicion Final Segunda. Modificacion del Decreto 94/2014, de 27 de mayo, por el que
se aprueba la Norma Técnica para la proteccion de edificios publicos de uso
administrativo ante el riesgo de intrusion.

1. El Decreto 94/2014, de 27 de mayo, por el que se aprueba la Norma Técnica para la proteccion de
edificios publicos de uso administrativo ante el riesgo de intrusion, queda modificado como sigue:

Uno. El apartado 1 del articulo 7 queda redactado como sigue:

“7.1. Unidad de control.

Denominada también “placa base”, procesa el funcionamiento de los elementos que tiene conectados,
de forma que las sefiales generadas por los detectores sean convertidas en mensajes de alarma o

averia, informando permanentemente del estado del sistema, tanto en el propio edificio como en una
central receptora de alarmas (CRA).

« Requisitos de la unidad de control:

o Todos los elementos detectores conectados a la unidad de control, deberan quedar
identificados en ella punto a punto.

o Ampliables por medio de modulos de expansion.
o Posibilidad de utilizar, al menos, 25 cédigos de usuario.
o Supervision automatica de la/s linea/s telefénica/s.

o Supervision automatica de la alimentacion (red eléctrica).
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o Fuente de alimentacion auxiliar propia, con bateria recargable.

o La unidad de control quedara alojada en una caja autoprotegida.

« Recomendaciones para su instalacion:

o La unidad de control se localizara en lugar de acceso restringido del edificio.”

Dos. El articulo 20 queda redactado como sigue:

“Articulo 20. Organizacion funcional.
Para desempenar las funciones relativas a la seguridad, se requerira el perfil profesional apropiado.
20.1 Direccion de seguridad.

La persona que desempefie esta funcion sera la maxima responsable de la seguridad de los edificios
catalogados como RE-5. Pertenecera a la plantilla de la Unidad del Cuerpo Nacional de Policia Adscrita a
la Comunidad Auténoma de Andalucia; o sera personal empleado publico o privado, formado y titulado
en Direccidn de Seguridad en los términos exigidos en la legislacion de seguridad privada. Las funciones
a desarrollar seran las siguientes:

o Elaborar el plan de seguridad del edificio mediante el analisis de las situaciones de
riesgo y la planificacion y programacion de las actuaciones precisas para la
implantacion de sistemas de proteccion en cumplimiento de la normativa vigente.

o Organizar, dirigir e inspeccionar al personal que forme parte del dispositivo de
seguridad.

o Supervisar la utilizacion de las medidas de seguridad instaladas.

o Procurar una adecuacion continua del sistema de proteccion a las indicaciones de la
presente norma.

o Procurar la formacion permanente del personal que forme parte del dispositivo de
seguridad.

o Coordinar los distintos servicios de seguridad que de ellos dependan.

o Asegurar la colaboracion de los servicios de vigilancia con las Fuerzas y Cuerpos de
Seguridad.

o Velar por la observancia de lo regulado en la legislacion aplicable.
20.2 Jefatura de seguridad (Jefe o Jefa de seguridad).
Quien desempenie esta funcion se encargara de ejecutar las directrices marcadas por las personas
responsables del organismo que se establezcan en edificios catalogados como RA-4. Sera personal
empleado publico con formacion especifica en materia de seguridad interior de los edificios y con una
experiencia de mas de cuatro afos en estos cometidos, o personal de empresas privadas con categoria
profesional de Jefe o Jefa de Servicios. Las funciones a desarrollar son las siguientes:

o Supervisar y coordinar las funciones encomendadas al personal a su cargo.

o Evaluar las situaciones que alteren el normal funcionamiento del servicio, estableciendo
un orden de prioridades.

o Supervisar el funcionamiento del sistema de control de acceso.
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o Elaborar propuesta sobre la formacion que debe tener el personal de control y vigilancia,
adscrito a los diferentes grupos, que les permita realizar las funciones que tienen
asignadas.

o Organizar y supervisar el sistema de vigilancia interior.

o Procurar el funcionamiento correcto de los medios técnicos y los sistemas de seguridad
instalados.

o Valorar la necesidad de solicitar la intervencion de las fuerzas de apoyo externo cuando
las necesidades lo requieran.

o Velar por el correcto uso de los medios y equipos que sean utilizados por el personal de
control y vigilancia para el desempefio de sus funciones.

o Inspeccionar la correcta uniformidad del personal a su cargo.

o Procurar que el trato que se dispense a la ciudadania se realice con el respeto y
deferencia debida.

o FEvaluar permanentemente el grado de adecuacion del sistema de proteccion a las
necesidades del edificio.

o Transmitir a la persona responsable de seguridad cualquier incidencia que sea
detectada en el cumplimiento de sus funciones.”

Tres. El articulo 21 queda redactado como sigue:
“Articulo 21. Control.

Subsistema destinado a gestionar los sistemas de seguridad instalados en los puestos y centros de
control de los edificios catalogados como RE-5, RA-4 y RA-3.

21.1 Responsable de las operaciones de control.

Quien desemperfie esta funcion sera responsable de gestionar los centros y puestos de control, y
coordinar las funciones a desarrollar cuando deban ser atendidos por mas de una persona operadora.
Sera personal del Cuerpo de Auxiliares de Seguridad o bien, vigilantes de seguridad de empresas
privadas, Desarrollaran las siguientes funciones:

o Monitorizar los sistemas integrados.

o Supervisar las sefales generadas por los sistemas de seguridad.

o Gestionar los sistemas auxiliares o asimilados a seguridad.

o Ejecutar el procedimiento establecido para controlar el acceso en el puesto de control
con los equipos existentes.

o Coordinar las funciones a desarrollar en los distintos puestos de control y vigilancia.

Tanto el centro como el puesto de control estaran atendidos por, al menos, una persona operadora con
el perfil profesional indicado. Cuando deban ser auxiliadas por otras personas operadoras, estas seran
empleadas publicas o vigilantes de seguridad, si procede, que cuenten con la formacion necesaria.”

Cuatro. El articulo 22 queda redactado como sigue:

“Articulo 22. Vigilancia.
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Subsistema cuya funcién es la de prestar servicio de vigilancia en aquellos puntos que se habiliten como
de entrada/salida de personas empleadas publicas, visitantes, usuarias o vehiculos, en edificios
catalogados como RE-5, RA-4, RA-3 y RM-2.

22.1 Personal de vigilancia.

Quien desemperfie esta funcion sera personal del Cuerpo de Auxiliares de Seguridad o vigilante de una
empresa privada. Las funciones a desarrollar son las siguientes:

o Inspeccionar la correspondencia y paqueteria.

o Utilizar el arco para la deteccion de metales.

o Procurar el correcto funcionamiento del sistema de control de acceso.
o Ejecutar el procedimiento para llevar a cabo el control.

En cada punto de vigilancia estara presente una persona del Cuerpo de Auxiliares de Seguridad o
vigilante de seguridad. Cuando el aumento en la afluencia de personas usuarias o visitantes lo aconseje,
este punto sera reforzado convenientemente.”

2. Las futuras modificaciones en la Norma Técnica para la proteccion de edificios publicos de uso
administrativo ante el riesgo de intrusién, aprobada por Decreto 94/2014, de 27 de mayo, su
derogacion y la aprobacion de la que en el futuro la sustituya, seran realizadas por Orden de la
Consejeria competente en materia de Interior.

Disposicion final tercera. Modificacion del Decreto 622/2019, de 27 de diciembre de
administracion electrénica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

Se modifica el articulo 47.2 del Decreto 622/2019, de 27 de diciembre de administracion electrénica,
simplificacion de procedimientos y racionalizacién organizativa de la Junta de Andalucia afiadiendo entre
las excepciones:

"

k) Comité Corporativo de Seguridad Interior de la junta de Andalucia.
[) Comité de Seguridad TIC de la Junta de Andalucia.”

Disposicion final cuarta. Habilitacion Competencial.

Se habilita a la Consejeria competente en materia de Administracion Publica para adecuar la relacion de
puestos de trabajo a lo establecido en el presente decreto, asi como para realizar las creaciones,
supresiones y modificaciones necesarias en cualquiera de los puestos de trabajo atendiendo a los
principios de eficiencia, austeridad, racionalizacion y reduccion del gasto publico.

Disposicion final quinta. Desarrollo y Ejecucion.

Se faculta a la persona titular de la Consejeria competente en materia de Interior, para llevar a cabo
cuantas actuaciones sean necesarias en desarrollo y ejecucion de lo establecido en este decreto.
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Disposicion final sexta. Entrada en vigor.

El presente Decreto entrara en vigor el mismo dia de su publicacion en el Boletin Oficial de la Junta de
Andalucia.

Sevilla, a 13 de octubre de 2020.

Juan Manuel Moreno Bonilla
PRESIDENTE DE LA JUNTA DE ANDALUCIA
Elias Bendodo Benasayag
CONSEJERO DE LA PRESIDENCIA,
ADMINISTRACION PUBLICA E INTERIOR
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ANEXO |
GLOSARIO DE TERMINOS

ACTIVO: cualquiera de los bienes materiales (muebles o inmuebles), o inmateriales que han de ser
protegidos por la Organizacién, incluso su propio funcionamiento y el de los servicios que presta. Por
extension, son un activo también las personas que sirven a la Organizacion y los personas usuarias de sus
dependencias y/o servicios. (Quedan aqui excluidos los activos TIC, que en la Administracion de la Junta
de Andalucia, estan sujetos ya a su propia politica de seguridad, salvo en lo que respecta a su proteccion
como bienes materiales que estarian contemplados en el ambito de aplicacion de este Decreto).

ADVERSARIO: persona o conjunto de personas, con organizacion o no, con la intencién, motivacion y
capacidad suficiente para provocar un dafio contra un activo.

AMENAZA: Peligro potencial de cualquier naturaleza, presente en todo momento, que se puede
manifestar generando situaciones de riesgo.

AMENAZA INTENCIONADA: Amenaza que tiene su origen en la voluntad de un adversario de obtener un
beneficio provocando un dafo.

ATRACTIVO DE UN ACTIVO: Desde el punto de vista del adversario, evaluacion de los recursos a invertir
en relacién con su propio beneficio o con el impacto del dafio que pretende causar. Juicio de sus
probabilidades de éxito.

IMPACTO: Medida de la trascendencia de la materializacion de un dafio.

DANO: Detrimento, perjuicio, menoscabo, dolor o molestia causados sobre un activo.

POLITICA: Formulacion explicita del modo en que una organizacién pretende atender una necesidad o
conjunto de necesidades y que incluye tanto sus proyectos al respecto, como los principios que habran de
regir su actuacion, como los recursos que dispondra al efecto.

PROBABILIDAD: Funcion cruzada del atractivo y la vulnerabilidad.

NIVEL DE RIESGO: Funcion cruzada del impacto y la probabilidad.

RIESGO: Posibilidad de que una amenaza se materialice respecto de un activo.

RIESGO INTENCIONAL: Posibilidad de que una amenaza intencionada se materialice respecto de un
activo.

SEGURIDAD INTERIOR CONTRA RIESGOS INTENCIONALES: Actividad que desarrolla una Organizacion
para la proteccion de sus propios activos contra riesgos intencionales. (En el texto, de forma resumida:
seguridad interior).

SISTEMA: Entidad formada por componentes organizados que, orientados a un fin, interactian conforme
a normas y procedimientos de forma que las propiedades del conjunto no pueden deducirse por completo

de las propiedades de las partes.

VULNERABILIDAD: Ausencia de proteccion del activo respecto de un riesgo.

DECISI ON




