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El artículo 1.d) del Decreto 152/2022, de 9 de agosto, por el que se establece la estructura orgánica de 
la Consejería de la Presidencia, Interior, Diálogo Social y Simplificación Administrativa le atribuye a 
ésta la competencia relativa a la estrategia digital, como marco común y unificado de referencia para 
la elaboración, desarrollo e implantación de un modelo digital en la Administración de la Junta de 
Andalucía y sus entidades instrumentales, que se oriente a la prestación de servicios públicos. Por su 
parte, el artículo 2.4.d) determina que la Agencia Digital de Andalucía está adscrita a la Consejería de 
la Presidencia, Interior, Diálogo Social y Simplificación Administrativa, a través de la persona titular 
de la Consejería. 
 

La Agencia Digital de Andalucía es una agencia administrativa de las previstas en los artículos 54.2.a) 
y 65 de la Ley 9/2007, de 22 de octubre, de la Administración de la Junta de Andalucía, creada 
mediante la disposición adicional vigesimosegunda de la Ley 3/2020, de 28 de diciembre, del 
Presupuesto de la Comunidad Autónoma de Andalucía para el año 2021, y cuyos Estatutos se 
aprobaron mediante el Decreto 128/2021, de 30 de marzo. 
 
La transformación digital y la evolución de las Tecnologías de la Información y Comunicación (TIC) 
han impulsado un cambio sin precedentes en la sociedad, habilitando la interconexión de personas y 
dispositivos a través del denominado ciberespacio, creando modelos de trabajo virtuales, y 
estableciendo nuevos mecanismos de tratamiento y compartición de la información. 
 
Esta situación genera una mayor distribución de los datos, aumentando el nivel de exposición a 
vulnerabilidades y amenazas, cada vez más complejas, difíciles de detectar, contener y resolver. 
 
La ciberseguridad se ha convertido, más que nunca, en un reto global que traspasa fronteras y que 
afecta por igual a la ciudadanía, Administraciones Públicas y empresas, tanto a nivel nacional como 
internacional. 
 
La Administración de la Junta de Andalucía, consciente de la complejidad de este nuevo panorama, 
identifica la ciberseguridad como uno de los pilares fundamentales sobre los que construir una 
sociedad y una economía digital, de modo que se potencie la mejora del nivel de ciberseguridad, 
dotando de confianza y garantías digitales a la ciudadanía andaluza, y velando por la disponibilidad 
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de los operadores críticos, servicios esenciales y sectores estratégicos de la Comunidad Autónoma de 
Andalucía. 
 

El Informe sobre el estado de la Ciberseguridad en la Administración de la Junta de Andalucía 
correspondiente al año 2022 aporta referencias y datos que justifican la necesidad de invertir en la 
ciberseguridad de los sistemas, en la resiliencia de los servicios, en la formación de profesionales y en 
el conocimiento sobre los riesgos y cómo combatirlos, que debe permear a toda la ciudadanía, al 
sector público y a las empresas. Se apunta también el estado de las actividades más relevantes que 
en el ámbito de la ciberseguridad se vienen realizando en la Administración de la Junta de Andalucía, 
incluyendo los datos y estadísticas más relevantes, así como la situación actualmente existente en los 
ámbitos europeo y nacional. 

Según la Encuesta sobre Equipamiento y Uso de Tecnologías de Información y Comunicación en los 
Hogares (año 2022), del Instituto Nacional de Estadística (INE), el 94,5% de la población de 16 a 74 
años había usado Internet en los tres meses previos a la consulta. El 87,1% de la población se conecta 
a Internet diariamente (86,7% en Andalucía). La evolución de hogares con acceso a Internet también 
es destacable: 16,3 millones de hogares (el 96,1% del total) disponen de acceso a Internet. En 2021 el 
porcentaje fue del 95,9%. Desde el año 2012 el comercio electrónico ha llegado casi a triplicar su uso, 
con el 55,3 % de las personas encuestadas en 2022 que lo han usado.  
 
Casi ocho de cada 10 personas entrevistadas han contactado o interactuado con las administraciones 
o servicios públicos a través de Internet en los 12 últimos meses por motivos particulares, lo que 
supone un incremento de 11,0 puntos respecto a 2021. El teletrabajo tiene una incidencia media: el 
14,0% de los ocupados de 16 a 74 años (3,3 millones de personas) afirma haber teletrabajado durante 
la semana anterior a la entrevista. La ciudadanía no es el único sector que se digitaliza: según la 
encuesta de uso de TIC y Comercio Electrónico (CE) en las empresas 2021-2022 (Instituto de 
Estadística y Cartografía de Andalucía), un 99,1% de las empresas andaluzas de más de 10 
trabajadores dispone de ordenadores y el 59,7% de los empleados los usa con fines empresariales. 
Un 70% de las empresas dispone de página web. 
 
Por otra parte, dado que el problema de la ciberseguridad es global, se describe previamente la 
evolución de las ciberamenazas, la cibercriminalidad y los ciberindicidentes a nivel mundial. Ante esta 
situación, los gobiernos plantean actuaciones de fomento de la resiliencia y la capacidad de 
identificar las amenazas y proteger, detectar y responder a los ciberincidentes. A continuación, se 
describen las estrategias y actuaciones que se desarrollan tanto a nivel europeo y nacional. 
 
En la Comunidad Autónoma de Andalucía, mediante Acuerdo de 18 de octubre de 2022, del Consejo 
de Gobierno, se aprueba la Estrategia Andaluza de Ciberseguridad 2022-2025 Esta Estrategia 
constituye el vínculo entre la Administración Autonómica y la ciberseguridad, estableciendo las líneas 
maestras que deben llevarse a cabo para dar respuesta a los retos y desafíos de la sociedad andaluza. 
 
La Estrategia contiene los retos, objetivos y líneas de actuación en materia de ciberseguridad para los 
años 2022–2025, involucrando a la Administración Pública de Andalucía, la ciudadanía, el sector 
privado y las entidades más representativas del sector de la Ciberseguridad. 
 
Así mismo, se hace un repaso de la situación de la Ciberseguridad en la Administración de la Junta de 
Andalucía, analizando: 
 

• Estructuras y normativa a nivel global. 
• Roles y procesos. 
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• Gobierno a nivel de cada organismo, gestión del riesgo y cumplimiento. 
• Protección, detección y respuesta. 
• Formación y Concienciación. 
• Colaboración con otras administraciones y entidades y difusión. 
• Actuaciones en materia de ciberseguridad orientadas a empresas y ciudadanía. 

 
Como elemento destacado de la Estrategia se crea el Centro de Ciberseguridad de Andalucía, que se 
pondrá en marcha próximamente.   
 
Por otra parte, las actuaciones para el fomento de la ciberseguridad en las empresas andaluzas y para 
la preparación de la ciudadanía ante los riesgos digitales se han canalizado en 2022 a través de las 
iniciativas Andalucía Vuela y Andalucía Conectada. 
 

Por último, AndalucíaCERT como centro experto para la prevención, detección y respuesta a 
incidentes y amenazas de seguridad en el ámbito de la Administración de la Junta de Andalucía, ha 
realizado en el año 2022 los siguientes servicios: 

 

- Detección y respuesta a incidentes de seguridad: habiendo gestionado 7.479 incidentes de 
seguridad.  

- Alerta temprana de ciberamenazas: se han cursado 29 avisos y alertas de campañas activas y 
amenazas inminentes a través de la lista de distribución de AndalucíaCERT. 

- Informes divulgativos de ciberseguridad: se han publicado 2 informes divulgativos en materia 
de ciberseguridad. 

- Análisis de vulneralidades: se han efectuado 17 análisis de vulnerabilidades. 

- Difusión de IOC: se han publicado 75 listas negras. 

- Informes post-mortem: se ha realizado 10 informes de post-mortem de revisión de incidentes 
de seguridad. 

- Análisis forense: se han efectuado 2 análisis forense de incidentes especialmente graves. 

- Respuesta in-situ: se ha efectuado 0 asistencia de respuesta in-situ en incidentes 
especialmente graves. 

 

Por todo lo expuesto, se considera oportuno que el Informe sobre el estado de la Ciberseguridad en 
la Administración de la Junta de Andalucía correspondiente al año 2022 sea conocido en el seno del 
Consejo de Gobierno. 

 
En su virtud, de conformidad con el artículo 27.22 de la Ley 6/2006, de 24 de octubre, del Gobierno de 
la Comunidad Autónoma de Andalucía, a propuesta del Consejero de la Presidencia, Interior, Diálogo 
Social y Simplificación Administrativa, y previa deliberación del Consejo de Gobierno, en su reunión 
del día 1 de marzo de 2023, 
 
 

ACUERDO 
 
 

Tomar conocimiento del Informe sobre el estado de la Ciberseguridad en la Administración de la 
Junta de Andalucía correspondiente al año 2022. 
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Sevilla, 1 de marzo de 2023 
 

Juan Manuel Moreno Bonilla 

PRESIDENTE DE LA JUNTA DE ANDALUCÍA 

 

 

Antonio Sanz Cabello  

CONSEJERO DE LA PRESIDENCIA, INTERIOR, DIÁLOGO SOCIAL  
Y SIMPLIFICACIÓN ADMINISTRATIVA 
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La Junta de Andalucía dispone de
una vasta infraestructura para
gestionar la información de la
ciudadanía a la que presta servicios:
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• Ampliación del Grupo Atendido en 2 entidades

Grupo atendido

• Mejora de capacidades de detección 
de incidentes mediante incorporación 
de fuentes de inteligencia de 
ciberamenazas y detección de 
amenazas avanzadas persistentes

Capacidades de detección

• Certificación ENS categoría MEDIA en 
sistemas que dan soporte a las acciones 
centralizadas para la prevención, 
detección y respuesta a incidentes en el 
ámbito de la Junta de Andalucía

• Monitorización del tráfico de la red troncal de 
la Red Corporativa de la Junta de Andalucía

• Monitorización de determinados organismos

• Adaptación a nuevas fuentes de inteligencia de sistema REYES v4 del CCN-CERT

• Mejora continua de capacidades de detección, desarrollo de nuevos casos de uso

• Introducción de mejoras en el diseño de 
los procesos internos del Centro

Procesos internos

Red de colaboración

• Fomento a la colaboración con 
equipos de respuesta a incidentes 
públicos y privados de ámbito nacional

• Participación en ENISA CyberEurope
2022, dedicado al Sector Salud, en 
coordinación con el SAS. 

• Adhesión a la Red Nacional de Centros 
de Operaciones de Seguridad (SOC)

• Participación en las reuniones del foro 
CSIRT.es

• Participación como público en las XVI 
Jornadas STIC del CCN-CERT

CENTRO DE SEGURIDAD TIC
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iniciativas de 

seguridad
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