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Referencia

DENOMINACION:

Acuerdo de 1 de marzo de 2023, del Consejo de Gobierno, por el que se toma conocimiento del
Informe sobre el estado de la Ciberseguridad en la Administracion de la Junta de Andalucia
correspondiente al afio 2022.

El articulo 1.d) del Decreto 152/2022, de 9 de agosto, por el que se establece la estructura organica de
la Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacion Administrativa le atribuye a
ésta la competencia relativa a la estrategia digital, como marco comun y unificado de referencia para
la elaboracidn, desarrollo e implantacion de un modelo digital en la Administracion de la Junta de
Andaluciay sus entidades instrumentales, que se oriente a la prestacion de servicios publicos. Por su
parte, el articulo 2.4.d) determina que la Agencia Digital de Andalucia esta adscrita a la Consejeria de
la Presidencia, Interior, Didlogo Social y Simplificacion Administrativa, a través de la persona titular
de la Consejeria.

La Agencia Digital de Andalucia es una agencia administrativa de las previstas en los articulos 54.2.a)
y 65 de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, creada
mediante la disposicion adicional vigesimosegunda de la Ley 3/2020, de 28 de diciembre, del
Presupuesto de la Comunidad Autonoma de Andalucia para el afio 2021, y cuyos Estatutos se
aprobaron mediante el Decreto 128/2021, de 30 de marzo.

La transformacién digital y la evolucion de las Tecnologias de la Informacion y Comunicacion (TIC)
han impulsado un cambio sin precedentes en la sociedad, habilitando la interconexion de personasy
dispositivos a través del denominado ciberespacio, creando modelos de trabajo virtuales, y
estableciendo nuevos mecanismos de tratamiento y comparticion de la informacion.

Esta situacion genera una mayor distribucion de los datos, aumentando el nivel de exposicién a
vulnerabilidades y amenazas, cada vez mas complejas, dificiles de detectar, contener y resolver.

La ciberseguridad se ha convertido, mas que nunca, en un reto global que traspasa fronteras y que
afecta por igual a la ciudadania, Administraciones Publicas y empresas, tanto a nivel nacional como
internacional.

La Administracion de la Junta de Andalucia, consciente de la complejidad de este nuevo panorama,
identifica la ciberseguridad como uno de los pilares fundamentales sobre los que construir una
sociedad y una economia digital, de modo que se potencie la mejora del nivel de ciberseguridad,
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de los operadores criticos, servicios esenciales y sectores estratégicos de la Comunidad Auténoma de
Andalucia.

El Informe sobre el estado de la Ciberseguridad en la Administracion de la Junta de Andalucia
correspondiente al afio 2022 aporta referencias y datos que justifican la necesidad de invertir en la
ciberseguridad de los sistemas, en la resiliencia de los servicios, en la formacién de profesionalesy en
el conocimiento sobre los riesgos y como combatirlos, que debe permear a toda la ciudadania, al
sector publico y a las empresas. Se apunta también el estado de las actividades mas relevantes que
en el ambito de la ciberseguridad se vienen realizando en la Administracion de la Junta de Andalucia,
incluyendo los datos y estadisticas mas relevantes, asi como la situacion actualmente existente en los
ambitos europeo y nacional.

Segun la Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comunicacion en los
Hogares (afio 2022), del Instituto Nacional de Estadistica (INE), el 94,5% de la poblacion de 16 a 74
afos habia usado Internet en los tres meses previos a la consulta. EL 87,1% de la poblacion se conecta
a Internet diariamente (86,7% en Andalucia). La evolucion de hogares con acceso a Internet también
es destacable: 16,3 millones de hogares (el 96,1% del total) disponen de acceso a Internet. En 2021 el
porcentaje fue del 95,9%. Desde el afio 2012 el comercio electrdnico ha llegado casi a triplicar su uso,
con el 55,3 % de las personas encuestadas en 2022 que lo han usado.

Casiocho de cada 10 personas entrevistadas han contactado o interactuado con las administraciones
0 servicios publicos a través de Internet en los 12 Ultimos meses por motivos particulares, lo que
supone un incremento de 11,0 puntos respecto a 2021. El teletrabajo tiene una incidencia media: el
14,0% de los ocupados de 16 a 74 afios (3,3 millones de personas) afirma haber teletrabajado durante
la semana anterior a la entrevista. La ciudadania no es el Unico sector que se digitaliza: segln la
encuesta de uso de TIC y Comercio Electrénico (CE) en las empresas 2021-2022 (Instituto de
Estadistica y Cartografia de Andalucia), un 99,1% de las empresas andaluzas de mas de 10
trabajadores dispone de ordenadores y el 59,7% de los empleados los usa con fines empresariales.
Un 70% de las empresas dispone de pagina web.

Por otra parte, dado que el problema de la ciberseguridad es global, se describe previamente la
evolucion de las ciberamenazas, la cibercriminalidad y los ciberindicidentes a nivel mundial. Ante esta
situacion, los gobiernos plantean actuaciones de fomento de la resiliencia y la capacidad de
identificar las amenazas y proteger, detectar y responder a los ciberincidentes. A continuacion, se
describen las estrategias y actuaciones que se desarrollan tanto a nivel europeo y nacional.

En la Comunidad Auténoma de Andalucia, mediante Acuerdo de 18 de octubre de 2022, del Consejo
de Gobierno, se aprueba la Estrategia Andaluza de Ciberseguridad 2022-2025 Esta Estrategia
constituye el vinculo entre la Administracion Autondmicayy la ciberseguridad, estableciendo las lineas
maestras que deben llevarse a cabo para dar respuesta a los retos y desafios de la sociedad andaluza.

La Estrategia contiene los retos, objetivos y lineas de actuacion en materia de ciberseguridad para los
afios 2022-2025, involucrando a la Administracién Publica de Andalucia, la ciudadania, el sector
privado y las entidades mas representativas del sector de la Ciberseguridad.

Asi mismo, se hace un repaso de la situacion de la Ciberseguridad en la Administracion de la Junta de
Andalucia, analizando:

+ Estructuras y normativa a nivel global.
+ Rolesy procesos.
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+  Gobierno a nivel de cada organismo, gestion del riesgo y cumplimiento.

«  Proteccidn, deteccion y respuesta.

«  Formaciény Concienciacion.

« Colaboracidon con otras administraciones y entidades y difusion.

« Actuaciones en materia de ciberseguridad orientadas a empresas y ciudadania.

Como elemento destacado de la Estrategia se crea el Centro de Ciberseguridad de Andalucia, que se
pondra en marcha proximamente.

Por otra parte, las actuaciones para el fomento de la ciberseguridad en las empresas andaluzas y para
la preparacion de la ciudadania ante los riesgos digitales se han canalizado en 2022 a través de las
iniciativas Andalucia Vuela y Andalucia Conectada.

Por ultimo, AndaluciaCERT como centro experto para la prevencion, deteccidon y respuesta a
incidentes y amenazas de seguridad en el ambito de la Administracion de la Junta de Andalucia, ha
realizado en el afio 2022 los siguientes servicios:

- Deteccidn y respuesta a incidentes de seguridad: habiendo gestionado 7.479 incidentes de
seguridad.

- Alertatemprana de ciberamenazas: se han cursado 29 avisos y alertas de campanfas activas y
amenazas inminentes a través de la lista de distribucién de AndaluciaCERT.

- Informes divulgativos de ciberseguridad: se han publicado 2 informes divulgativos en materia
de ciberseguridad.

- Andlisis de vulneralidades: se han efectuado 17 analisis de vulnerabilidades.
- Difusion de I0C: se han publicado 75 listas negras.

- Informes post-mortem: se ha realizado 10 informes de post-mortem de revisiéon de incidentes
de seguridad.

- Analisis forense: se han efectuado 2 analisis forense de incidentes especialmente graves.

- Respuesta in-situ: se ha efectuado 0 asistencia de respuesta in-situ en incidentes
especialmente graves.

Por todo lo expuesto, se considera oportuno que el Informe sobre el estado de la Ciberseguridad en
la Administracion de la Junta de Andalucia correspondiente al afio 2022 sea conocido en el seno del
Consejo de Gobierno.

En su virtud, de conformidad con el articulo 27.22 de la Ley 6/2006, de 24 de octubre, del Gobierno de
la Comunidad Auténoma de Andalucia, a propuesta del Consejero de la Presidencia, Interior, Dialogo
Social y Simplificacion Administrativa, y previa deliberacion del Consejo de Gobierno, en su reunion
del dia 1 de marzo de 2023,

ACUERDO

Tomar conocimiento del Informe sobre el estado de la Ciberseguridad en la Administracion de la
Junta de Andalucia correspondiente al afio 2022.
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Sevilla, 1 de marzo de 2023

Juan Manuel Moreno Bonilla
PRESIDENTE DE LA JUNTA DE ANDALUCIA

Antonio Sanz Cabello

CONSEJERO DE LA PRESIDENCIA, INTERIOR, DIALOGO SOCIAL
Y SIMPLIFICACION ADMINISTRATIVA
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Introduccion y contexto

La transformacion digital y la evolucién de las
TIC han habilitado una mayor interconexion
de personas y dispositivos a través del
ciberespacio, con nuevos modelos de trabajo
virtuales, y nuevos mecanismos de tratamiento
y comparticion de la informacién.

Esto genera mayor distribuciéon de los datos,
aumentando el nivel de exposicion a
vulnerabilidades y amenazas cada vez mas
complejas, dificiles de detectar, contener y
resolver.

La ciberseguridad se ha convertido, mas que
nunca, en un reto global que traspasa fronteras
y que afecta por igual a la ciudadania,
Administraciones Publicas y empresas,
tanto a nivel nacional como internacional.

Ante esta situacion, la respuesta de los
gobiernos ha sido llevar a cabo mdltiples
actuaciones para fomentar la resiliencia vy
fortalecer la capacidad de proteccidn, deteccidn
de amenazasy gestion de los ciberincidentes.

La UE desarrollé en

La Junta de Andalucia dispone de
una vasta infraestructura para
gestionar la informacién de la
ciudadania a la que presta servicios:

7 - 9 . .
Il B85crganismos B, Miles de sedes

|:| Cientos de miles
amm de equipos

(v

900 aplicaciones

La gran cantidad de informacion tratada
y los servicios publicos que se prestan
deben ser protegidos ante un escenario
de riesgos de ciberseguridad que
cambia continuamente.

Para ello se necesita compromiso, una
estructura  dedicada, recursos y
especializacién, a fin de disponer de las
capacidades 6ptimas para afrontar
los desafios futuros.

2020 la Estrategia Europea

Ciberseguridad para la década digital, que busca:
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de

= Aumentar la seguridad de los servicios esenciales y dispositivos

conectados.

= Reforzar capacidades colectivas para responder a ciberataques

principales.

= Cooperar con socios a nivel mundial para garantizar la
estabilidad en un ciberespacio global, abierto, estable y
seguro, basado en Estado de Derecho.
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Introduccion y contexto

Diferentes estrategias e instituciones espaiolas buscan
resguardar la ciberseguridad:

= Estrategia Nacional de Ciberseguridad (2019), para
garantizar el uso seguro del ciberespacio.

= Foro Nacional de Ciberseguridad (2020), que fomenta la
colaboraciéon publico-privada en torno a la cultura de
ciberseguridad, la industria 1+D+i, la formacidn y el talento.

= Estrategia de Seguridad Nacional (2021), que establece la
defensa del ciberespacio como una prioridad de
organizacionesy CCAA.

“Los ciberataques y la ciberdelincuencia estan aumentando en toda Europa y cada vez
son mas sofisticados. Esta tendencia seguird agravandose en el futuro, ya que se espera
que 22.300 millones de dispositivos en todo el mundo estén conectados a la internet de

las cosas de aqui a 2024”
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Estrategia Andaluza de Ciberseguridad 2022-2025

Retos actuales de
la ciberseguridad

Contiene los retos, objetivos vy
lineas de actuacion en materia de
ciberseguridad para los préximos 3

anos, involucrando a la

Administracién Publica de

Andalucia, la ciudadania, el sector e

privado y las entidades mas ompotent el
representativas del sector. Sproesonaics Y
La Administracion Autondmica =)

6. Poner
en marcha
medidas para

debe afrontar cuatro grandes retos,

derivados de la digitalizacion y oot
evolucion tecnologica de la T
sociedad, a los que se dard
respuesta a través de un escenario
objetivo que permita a Andalucia
convertirse en un territorio de

3. Evolucién en la
Ciberseguridad
en el sector
privado

5. Mejorar las
capacidades de
ciberseguridad
en las empresas
andaluzas

Objetivos estratégicos
para afrontar losretos

referencia en materia de
ciberseguridad.
Lineas de

actuacion de e------—
la estrategia

Evolucién y mejora de las
estructuras organizativas
en materia de ciberseguridad
dando cobertura a la visidn
interna y externa de la
Administracién de la Junta de
Andalucia

Definicién e implantacién de
un plan de desarrolloy mejora
continua de las capacidades
de prevencion, deteccién
y respuesta a incidentes de
AndaluciaCERT

Fortalecimiento y desarrollo
de marcos de cooperacion
y  colaboracion  en
diferentes ambitos, tanto a
nivel autondémico, nacional e
internacional

Creaci6n y desarrollo de
un plan de promocién de
Andalucia,
posicionandola como
territorio de
referencia en materia de
ciberseguridad
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Estructura de gobierno de la ciberseguridad

La Administracién de la Junta de Andalucia cuenta con una

estructura organizativa que le permite atender a todos los

aspectos de la ciberseguridad, dando cumplimiento AgenCIa Dlgltal

normativo a los requerimientos y extendiendo la aplicacién de Andalucia
de buenas practicas.

Esta en curso la elaboracién de una nueva norma organizativa que actualizara la organizacion,
simplificard y facilitara el cumplimiento, incrementara el nivel de exigencia para alcanzar una
mayor madurez, y permitird integrar requisitos de otras normativas: proteccién de datos,
servicios esenciales, infraestructuras criticas, etc.

La futura Politica de Ciberseguridad de la Administracién de la Junta de Andalucia reflejara el
papel de la Agencia Digital de Andalucia (ADA) como entidad de coordinacién y ejecucién de
politicas de ciberseguridad.

Comité de Seguridad TIC Junta de Andalucia

Grupo de Respuesta a Incidentes

Oficina de apoyo a la
seguridad TIC

Grupo de Unidad de Seguridad TIC AndaluciaCERT

Personas Expertas .
en Seguridad TIC Corporativa

Formacion, concienciacion
y comunicacion

Consejeria 1 Consejeria X

Comité de Seguridad TIC Comité de Seguridad TIC

(UNIGEGIGERS T [I[de oy —— ——————————— — — — — — — — — — Unidad de Seguridad TIC

Entidades vinculadas Decreto 1/20111 Entidades vinculadas
Comité de Seguridad TIC mOdlﬂcado por e/ Comité de Seguridad TIC
Responsable Seguridad TIC Decreto 70/2017 Responsable Seguridad TIC

R R R R R R R R R R R R R R R R R R RRrBRBERREESESSEEE=
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Gobierno, gestion del riesgo y cumplimiento

La Junta de Andalucia es la 6 certificaciones ENS de un
Comun'dafj Autonoma con total de 55 en la seccién Sector
mayor numero de Publico Institucional

certificaciones de
conformidad con el ENS
de sistemas de informacion
categoria media y alta, con 30
certificaciones obtenidas.
En el Centro Criptoldgico
Nacional (CCN-CERT), el
Sector Publico Andaluz
registra:

24 certificaciones ».

ENS de un total fje 46 realizando seguimiento de las
en la seccion de mismas, y apoyando la
Comunidades adecuacién de los sistemas de

Autdonomas informacién al Esquema
Nacional de Seguridad
(ENS).

La Oficina de Apoyo a la

Seguridad TIC es el proyecto

‘ horizontal de la Junta de
Andalucia dedicado a

. coordinar las actuaciones en
ciberseguridad,
proporcionando un contexto
normativo para su ejecucion,




Proteccion, deteccion y respuesta

En 2022, AndaluciaCERT:

= Gestion6 7.479 incidentes de
seguridad, un 5% mas que el
afio anterior

= Curs6 29 avisos y alertas

sobre campafias activas y
amenazas inminentes

» Publicé 2 informes en materia
de ciberseguridad

= Llevé a cabo 17 andlisis de
vulnerabilidades

= Realiz6 10 informes post-
mortem de revision de
incidentes de seguridad

» Efectué 2 analisis forenses de
incidentes especialmente graves

Enero Febrero Marzo Abril

Mayo

Junio

A
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Desde 2010, AndaluciaCERT es el centro de
operaciones de seguridad y el equipo de respuesta a
ciberincidentes (SOC/CSIRT) autondmico. Su finalidad
es prevenir, detectar y responder eficazmente a
los incidentes de seguridad, limitando dafios y
garantizando la continuidad de los servicios. El Grupo
Atendido por AndaluciaCERT lo conforman 121
entidades adscritas al servicio.

Tﬁiiiﬁriiiii

Julio  Agosto Septiembre Octubre Noviembre Diciembre

Principales hitos

Grupo atendido

« Ampliacion del Grupo Atendido en 2 entidades
Certificacion ENS categoria MEDIA en
sistemas que dan soporte a las acciones
centralizadas para la prevencion,
deteccion y respuesta a incidentes en el
ambito de la Junta de Andalucia

Capacidades de deteccion

AndaluciaCERT

CENTRO DE SEGURIDAD TIC

Mejora de capacidades de deteccion
de incidentes mediante incorporacion
de fuentes de inteligencia de
ciberamenazas y deteccion de
amenazas avanzadas persistentes

« Monitorizacién del trafico de la red troncal de
la Red Corporativa de la Junta de Andalucia

« Monitorizacién de determinados organismos

« Adaptacion a nuevas fuentes de inteligencia de sistema REYES v4 del CCN-CERT

« Mejora continua de capacidades de deteccion, desarrollo de nuevos casos de uso

« Introduccion de mejoras en el disefio de
los procesos internos del Centro

Procesos internos

Red de colaboracion

Fomento a la colaboracién con
equipos de respuesta a incidentes
publicos y privados de ambito nacional
Participacion en ENISA CyberEurope
2022, dedicado al Sector Salud, en
coordinacién con el SAS.

Adhesion a la Red Nacional de Centros
de Operaciones de Seguridad (SOC)
Participacion en las reuniones del foro
CSIRT.es

Participacién como publico en las XVI
Jornadas STIC del CCN-CERT



Proteccion, deteccion y respuesta
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Incidentes de seguridad gestionados segun clase y tipo

Contenido dafiino Fraude Intrusiones Intentos de intrusion Resto

17% 1% 16%

Aunque son menores en nimero, los incidentes que han causado una mayor preocupacion han
sido las amenazas de compromiso de la informacion (1%). Concretamente, han consistido
en campafias de propagacion de ransomware (secuestro de informacion).

Phishing

Compromiso de cuenta de usuario 977
Distribucién de codigo malicioso 711
Explotacion de vulnerabilidad 518

Resto

Los incidentes de cddigo dafiino fueron, en su mayor parte, intentos de distribucién o deteccion de
malware (software malicioso) en la red o en equipos finales.

La préactica totalidad de los incidentes de fraude consistieron en la distribucién de correos de
phishing (suplantacion de identidad).

Un elevado porcentaje de los incidentes de intrusidn consistieron en cuentas de usuario
comprometidas.

Los intentos de intrusion se relacionan con intentos de explotacion de vulnerabilidades.
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Proteccion, deteccion y respuesta

Incidentes de seguridad segln nivel de peligrosidad

5% 8%

Critica =

Muy alta s

Alta

Media

Baja  memmmmm—
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Formacion y concienciacion

La formacidn y la concienciacion en el ambito de la ciberseguridad buscan que los empleados
publicos sepan proteger la informacion que manejan y los servicios que prestan mediante
buenas practicas de seguridad digital en el puesto de trabajo, a fin de ser capaces de detectar
y responder en primera instancia a las ciberamenazas. La Oficina de Formacién y Concienciacion
es la responsable del disefio y ejecucién del Plan Anual de Formacién y Concienciacién en
Ciberseguridad.

Boletin

M ateria leS > Video divulgativo -
producidos Ifogratia

Pildora formativa

Curso presencial virtualizado _
Charla sensibilizacién

Curso teleformacion 4 ACC I.o nes
realizadas
Jornada presencial
MoocC
Congreso
1%
2% 1%
Congreso ‘
MooC
Pa rti Ci pa n tes Charla virtual (webinar)
po r ti po d e > Curso presencial virtualizado l 235
o &
a CC I O n Jornada presencial I 108

Charla sensibilizacion I 48

Curso teleformacion | 37

|73

Agencia Digital
Junta de Andalucia de Andalucia
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Colaboracion y difusion

Centro Criptologico Nacional

Intercambio de
informacion
relevante: sensores
desplegados,
documentacion,
incidentes,
iniciativas de
seguridad

En el marco del protocolo _ o
.. Cambios organizativos en
general de actuacion en la Administracién de la ‘
materia de ciberseguridad Junta de Andalucia
firmado en 2019 entre el Centro
Criptoldégico Nacional (CCN-
CERT) del Centro Nacional de

Inteligencia (CNI) 'y la

Administracién de la Junta de

Andalucia, en julio de 2022 tuvo
o, Desarrollo de
lugar la reunion anual de la proyectos
.« o e e conjuntos
Comision de Seguimiento. relacionados
con los objetivos
del protocolo:
Auditorias,
Formacion, etc.

Herramientas '
‘ de seguridad i

y programas _ m

especificos c{q cmm

Administraciones Locales

Se han mantenido reuniones con las Diputaciones Provinciales y con el CCN-CERT para avanzar
el disefio de un modelo federado de ciberseguridad que permita optimizar esfuerzos,
aprovechar las herramientas comunes y compartidas que proporciona el CCN-CERT vy
compartir ciberinteligencia e informacién sobre incidentes de manera fluida y rapida.

El modelo de adscripcidn voluntaria en base a convenios de colaboraciéon se enmarcara en el
ambito de la Red Nacional de Centros de Operaciones de Seguridad (SOC), centros
especializados en la prevencion, deteccion y respuesta a ciberincidentes.

Congreso de Ciberseguridad

En marzo de 2022 se celebr6 en Malaga el | Congreso de Ciberseguridad de Andalucia, un
espacio de encuentro para tratar los retos y desafios en materia de ciberseguridad
dirigido a Administracion Publica, empresas del sector y ciudadania.

Q ongreso de

a Copi 1583 2443 30
Asistentes Asistentes via Empresas
presenciales streaming patrocinadoras

10



A

Junta de Andalucia

Actuaciones hacia empresas y ciudadania

Las actuaciones para el fomento de la ciberseguridad en las empresas andaluzas y para la
preparacion de la ciudadania ante los riesgos digitales se canalizaron a través de las iniciativas
Andalucia Vuela y Andalucia Conectada.

Certified
Information
Systems Security

CISSP* Professional

2 ediciones del curso para una certificacion que acredita el conocimiento técnico
en la gestion de la seguridad de la informacion en organizaciones

13 acciones de formacion
hacia empresasy ciudadania,
entre las que destacan:

o Los ciberdelitos: cdmo protegernos en Internet

o Tus datos en Internet: informacion y consentimiento

o Protegey mejora la seguridad de tu red WiFi

o Conoce tus derechos en Internet: los derechos digitales

o Controla tu huella digital y ejerce tu derecho al olvido

o ¢Estan seguros tus datos? Ciberseguridad para la vida diaria
o Pasosaseguir para comprar por Internet con total seguridad

o Como realizar pagos seguros por Internet

Lanzamiento de 4 guias

y acciones en diferentes
épocas del afio:

o Dia de Internet: accidon “Internet para las personas mayores y el envejecimiento
saludable”

o Mes Europeo de Ciberseguridad: guia “Navega hacia un Internet seguro”

o Black Friday, Cyber Monday y compras navidefias: decalogo “10 claves para comprar por
Internet con éxito y seguridad”

o Navidades: guia “Cdmo acertar con regalos tecnoldgicos para menores”
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