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Acuerdo del Consejo de Gobierno, por el que se toma conocimiento del Informe de
resultados de la Estrategia Andaluza de Ciberseguridad 2022-2025 y del estado

de la ciberseguridad en la Administraciéon de la Junta de Andalucia en el afio
2023.
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En virtud de lo establecido en el Acuerdo de 17 de diciembre de 2013, del Consejo de Gobierno,
por el que se adoptan medidas para la transparencia del Consejo de Gobierno de la Junta de
Andalucia, y dando cumplimiento a las Instrucciones de coordinacion para asegurar la
homogeneidad en el tratamiento de la informacién en cumplimiento de lo establecido en el
citado Acuerdo, se emite la presente propuesta sobre la aplicacion de los limites de acceso de
los documentos que integran el expediente relativo al asunto indicado.

Sevilla, 19 de marzo de 2024

Fdo.: Tomas Burgos Gallego
Viceconsejero de la Presidencia, Interior,
Didlogo Social y Simplificacion Administrativa
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Consejeria de la Presidencia, Interior, Didlogo

Social y Simplificacion Administrativa

Agencia Digital de Andalucia

Junta de Andalucia

MEMORIA JUSTIFICATIVA SOBRE LA TOMA CONOCIMIENTO DEL ACUERDO DEL CONSEJO DE
GOBIERNO, POR EL QUE SE TOMA CONOCIMIENTO DEL INFORME DE RESULTADOS DE LA
ESTRATEGIA ANDALUZA DE CIBERSEGURIDAD 2022-2025 Y DEL ESTADO DE LA
CIBERSEGURIDAD EN LA ADMINISTRACION DE LA JUNTA DE ANDALUCIA EN EL ANO 2023.

La transformacién digital y la evolucién de las TIC han habilitado una mayor interconexion de
personas y dispositivos a través del ciberespacio, con nuevos modelos de trabajo virtuales, y
nuevos mecanismos de tratamiento y comparticion de la informacién. Esto genera mayor
distribucién de los datos, aumentando el nivel de exposicion a vulnerabilidades y amenazas cada
vez mas complejas, dificiles de detectar, contenery resolver.

La ciberseguridad se ha convertido, mas que nunca, en un reto global que traspasa fronteras y
que afecta por igual a la ciudadania, Administraciones Pulblicas y empresas, tanto a nivel
nacional como internacional. Ante esta situacion, la respuesta de los gobiernos ha sido llevar a
cabo mdltiples actuaciones para fomentar la resiliencia y fortalecer la capacidad de proteccion,
deteccidon de amenazas y gestion de los ciberincidentes.

El Gobierno andaluz, consciente de la magnitud de la relevancia de la ciberseguridad, aprobé
mediante Acuerdo de 18 de octubre de 2022, del Consejo de Gobierno, la Estrategia Andaluza de
Ciberseguridad 2022-2025 (en adelante la Estrategia), alineada con los marcos de referencia
nacional y europeo. Este documento es el instrumento general de planificacion del Gobierno
andaluz para las politicas de ciberseguridad en los proximos afios, y entre sus objetivos
estratégicos se encuentran los de:

« Fortalecer las estructuras de gobierno.

« Reforzar las capacidades de prevencidn, deteccidn y respuesta a incidentes.

« Cooperary colaborar en aras de extender la capacidad de proteccién.

« Situar a Andalucia como referente a nivel nacional e internacional en ciberseguridad.

« Mejorar las capacidades de ciberseguridad en las empresas andaluzas.

« Poner en marcha medidas para el desarrollo de una industria de ciberseguridad.

« Potenciar el talento y competencias de ciberseguridad en la ciudadania y profesionales.
« Mejorar la cultura y buenas practicas de ciberseguridad.

En la Estrategia se propone un modelo de gobernanza y de seguimiento y evaluacién basado en
un conjunto de métricas. El Comité Estratégico, liderado por la Presidencia de la Agencia Digital
de Andalucia, considera necesario elevar al Consejo de Gobierno el informe de resultados de la
Estrategia. A dicho Informe de resultados le acompaiia el estado de la ciberseguridad en la
Administracion de la Junta de Andalucia en el afio 2023.

» Estructuras y normativa a nivel global
* Roles y procesos
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« Gobierno a nivel de cada organismo, gestion del riesgo y cumplimiento.

« Proteccidn, deteccidn y respuesta

« Formacién y Concienciacion

« Colaboracién con otras administraciones y entidades y difusion

« Actuaciones en materia de ciberseguridad orientadas a empresas y ciudadania

En el Informe de resultados de la Estrategia Andaluza de Ciberseguridad 2022-2025
correspondiente al aflo 2023, se analiza cada uno de los planes operativos que se han ido
desarrollando y se detallan todas las actuaciones realizadas hasta finales del afio 2023.

En el Estado de la ciberseguridad en la Administracion de la Junta de Andalucia en el afio 2023 se
aportan referencias y datos que justifican la necesidad de invertir en la ciberseguridad de los
sistemas, en la resiliencia de los servicios, en la formacion de profesionales y en el conocimiento
sobre los riesgos y como combatirlos, que debe permear a toda la ciudadania, al sector publico y
a las empresas.

Asimismo, realiza un repaso de la situacion de la Ciberseguridad en la Administracion de la Junta
de Andalucia, desde los siguientes puntos de vistas:

« Estructuras y normativa a nivel global

« Rolesy procesos

« Gobierno a nivel de cada organismo, gestion del riesgo y cumplimiento.

« Proteccion, deteccion y respuesta

« Formacion y Concienciacion

« Colaboracidn con otras administraciones y entidades y difusion

« Actuaciones en materia de ciberseguridad orientadas a empresas y ciudadania

EL DIRECTOR GERENTE DE LA AGENCIA DIGITAL DE ANDALUCIA.
Firma: Raul Jiménez Jiménez.
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